
Служба мгновенных сообщений – Instant Messaging Service – предназначена для обмена сообщения-
ми через Интернет в реальном времени. Передаваться могут не только текстовые сообщения, но и звуковые 
сигналы, картинки, видео. Наиболее популярные у пользователей службы – ICQ, MSN, Yahoo!. Oчень часто 
во время работы сотрудники фирмы используют Instant Messaging (IM) для общения с коллегами, постав-
щиками или клиентами, а иногда и для «разговоров» с друзьями и родственниками, независимо от того, 
разрешено использование систем мгновенного обмена сообщениями в компании или нет. Будучи более 
простым и эффективным способом общения, чем электронная почта, IM завоевала популярность огромного 
количества бизнес-пользователей. Статистика такова:

• Более чем в 90% компаний используются те или иные системы IM (Osterman Research).
• Более 70% сотрудников крупных корпораций полагаются на системы IM для бизнес-коммуникаций 

(Gartner).
• IM как канал связи используется чаще, чем электронная почта (Giga).
• В 2008 году в мире будет более 350 миллионов бизнес-пользователей IM (Radicati Group).

Однако несомненное удобство систем IM сочетается с серьезным риском для компании. Основную опас-
ность представляют:

• вирусные атаки: вредоносные программы, специальные IM-черви, а также ссылки (URL) на такие про-
граммы;

• спам для IM (SPIM);
• уязвимости в IM-клиентах, которые позволяют злоумышленникам проникать на уязвимый компьютер, 

внутрь корпоративной сети; 
• HTTP-туннелирование: IM-клиенты разработаны таким образом, чтобы обходить традиционные сред-

ства корпоративной защиты и работать при любых условиях, поэтому IM-клиенты зачастую используют-
ся шпионскими программами как средство передачи краденой информации.

IT-специалисты находятся в трудной ситуации: с одной стороны, им очевиден риск, связанный с использова-
нием IM, а с другой – они не могут запретить использование IM, т.к. это эффективный и удобный инструмент 
коммуникации. 
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Сохранить плюсы IM без риска
Сервис Kaspersky Hosted IM Security позволяет взять под контроль использование IM в компаниях, зна-
чительно снизить связанный с его использованием риск, не уменьшив при этом его гибкости и эффектив-
ности. Сервис позволяет: 

• защитить корпоративную сеть от различных IM-угроз (вирусов, червей, SPIM);
• контролировать использование IM и ввести единую политику пользования системами IM во всей 

компании вне зависимости от количества филиалов и их удаленности от головного офиса;
• сохранять и архивировать сообщения (в соответствии с регулирующими актами для публичных ком-

паний).
Kaspersky Hosted IM Security поддерживает все наиболее популярные системы мгновенного обмена со-
общениями: AOL IM, MSN, ICQ, Yahoo!.

Система управления и отчеты
Сервис управляется при помощи Web-based консоли, которая позволяет сделать все настройки и полу-
чить доступ к отчетам различной детализации.

Высокий уровень защиты
Мы гарантируем высокое качество защиты: в «Лаборатории Касперского» работают эксперты с много-
летним опытом, мы используем и постоянно развиваем технологии, которые разработаны специально 
для обнаружения интернет-угроз. Нашим клиентам не нужно ждать новой версии программы, чтобы за-
щититься от новых интернет-угроз, и не нужно беспокоиться о своевременном обновлении антивирусных 
баз – мы взяли на себя заботу о качестве защиты: мы развиваем сервис и постоянно улучшаем защит-
ные механизмы.

Ваш фокус – ваш бизнес, наш фокус – ваша безопасность
Сервисы «Лаборатории Касперского» позволяют минимизировать зависимость компании от внутренних 
IT-ресурсов. Знания и опыт наших экспертов, которые разрабатывают и развивают защиту от IT-угроз, 
обеспечивают это. Специалисты «Лаборатории Касперского» круглосуточно следят за работой сервисов 
и поддерживают их в актуальном состоянии. Сервисы позволяют вашим коллегам сосредоточиться на 
решении бизнес-задач, а не на удалении спама или поиске вредоносных программ. 

Почему Kaspersky Hosted IM Security?
• Защита от вирусов, IM-червей, SPIM и других специфичных IM угроз.
• Не требуется приобретение дополнительного программного или аппаратного обеспечения.
• Подключение к Сервису осуществляется легко и быстро.
• Система защиты всегда находится в актуальном состоянии. Нет необходимости заботиться об об-

новлении программ или антивирусных баз. 
• Мониторинг и архивирование IM-сообщений.
• Гибкая и легкая система настроек и отчетов.
• Сервис легко масштабируется в соответствии с потребностями растущих и территориально распре-

деленных компаний.
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